Sprzet prywatny w pracy (BYOD) - jak bezpiecznie wdrozy¢ BYOD w
firmie?

Firma z branzy reklamowej nie miata polityki dotyczacej uzywania prywatnych komputeréw do
pracy. Pracownik korzystat z osobistego laptopa bez szyfrowania i aktualnego programu
antywiruspwego, na ktérym lokalnie zapisywat dane klientow - “by miec je pod reka”. Po infekcji
ztosliwym oprogramowaniem utracit dostep do plikéw, a firma — nie majac zadnej kontroli nad

urzgdzeniem staneta przed realnym ryzykiem wycieku danych, strat finansowych i
wizerunkowych.

Czym jest BYOD i jakie niesie ryzyka?

BYOD (Bring Your Own Device) to coraz popularniejszy model pracy, w ktérym pracownicy
korzystajg z wtasnych laptopow, smartfondéw czy tabletéw do realizacji zadan stuzbowych. Z
perspektywy wygody i elastycznosci brzmi swietnie — ale z punktu widzenia
cyberbezpieczenstwa to rozwigzanie petne wyzwan.

Jakie ryzyka niesie BYOD?

Z perspektywy pracodawcy i pracownika korzystanie z prywatnych urzadzen zdaje sie
rozwigzaniem wygodnym. W rzeczywistosci wigze sie ono z powaznymi zagrozeniami. Gdy firma
pozwala na zdalny dostep do danych stuzbowych z komputeréw czy telefondéw, nad ktérymi nie
ma petnej kontroli, ros$nie ryzyko naduzy¢. Dane moga zosta¢ skopiowane, zmienione,
przekazane konkurencji albo — co gorsza - trafi¢ do sieci.

Niebezpieczenstwo rosnie takze wtedy, gdy na urzadzeniu zainstalowane zostang aplikacje z
nieautoryzowanych zrédet — wtasciciel czesto nie zdaje sobie sprawy, ze wigze sie to z ryzykiem
instalacji ztosliwego oprogramowania. Do tego dochodzi ignorowanie aktualizacji systemu i
aplikacji - kazda pominieta poprawka to potencjalna luka w zabezpieczeniach.

Dlatego w przypadku BYOD potrzebne sg jasne zasady, odpowiednie narzedzia i Swiadomos¢
zagrozen — inaczej ,,wygoda” szybko moze zamieni¢ sie w kosztowny problem.

Co powinna zawiera¢ dobra polityka BYOD

Dobrze przygotowana polityka BYOD powinna by¢ jasna, zwiezta i mozliwa do realnego
wdrozenia. Nie chodzi o tworzenie skomplikowanych zapiséw, ktére pozostang na papierze —
celem jest praktyczne rozwigzanie, ktore chroni dane i utatwia prace. Kazda organizacja, ktéra
rozwaza korzystanie z modelu BYOD, powinna stworzy¢ wtasne zasady, dopasowane do jej
specyfiki. Ponizsze punkty to rekomendowane dobre praktyki, ktére warto rozwazy¢é:

e aktualne oprogramowanie - urzagdzenie powinno dziata¢ na wspieranym systemie
operacyjnym i regularnie otrzymywac poprawki bezpieczenstwa;

e aktualizacje systemu i aplikacji - nalezy instalowac¢ w ciggu 14 dni od wydania,

o hasta - muszg spetniaé firmowe wymagania dotyczace bezpieczeristwa — tak samo jak
na sprzecie stuzbowym;

e oddzielne konto - na komputerach i tabletach do pracy nalezy korzystaé¢ z konta do
celow stuzbowych, ktdére nie jest kontem administratora;

o blokada ekranu - urzadzenia powinny sie automatycznie blokowac, gdy nie sa
uzywane, i wymagac odblokowania za pomoca PIN-u (min. 6 cyfr) lub hasta (minimum



14 elementéw w postaci matych i duzych liter, cyfr i znakdw specjalnych). Jesli jest
dostepna biometria —warto jg wtaczy¢;

e ochrona przed ztosliwym oprogramowaniem - na urzadzeniu powinien by¢
zainstalowany i aktualizowany program antywirusowy;

o aplikacje na urzadzenia mobilne - pobierane tylko z oficjalnych sklepéw, zakaz
modyfikowania systemu operacyjnego w celu uzyskania dodatkowych uprawnien
(rooting w Androidzie, jailbreak w iOS);

e jasne zasady dotyczace monitoringu urzadzenia - jak i kiedy moze by¢ prowadzony
oraz w jakich sytuacjach pracownik musi udostepni¢ urzadzenie i hasto w przypadku
uzasadnionego zadania.

e zdalne usuwanie danych i lokalizacja urzadzenia - kazde urzadzenie dopuszczone do
pracy powinno mie¢ zainstalowang i aktywna aplikacje umozliwiajgca: zlokalizowanie
sprzetu, zablokowanie dostepu, zdalne usuniecie danych stuzbowych np. w przypadku
zgubienia, kradziezy.

Zasady BYOD w procesie zatrudnienia

Wdrozenie BYOD zaczyna sie od pierwszego dnia —zanim pracownik zaloguje sie do systemoéw
firmy. Na tym etapie konieczne jest zapewnienie zgodnosci z politykg bezpieczenstwa oraz
przygotowanie pracownika do bezpiecznego korzystania z wtasnych urzadzen w srodowisku
stuzbowym. Procedury obejmujg zapoznanie z regulacjami, potwierdzenie ich akceptaciji,
przeprowadzenie szkolenia z cyberbezpieczenstwa oraz ustalenie kanatéw zgtaszania
incydentow. Dzieki temu minimalizowane jest ryzyko naruszen i wzmacniana jest kultura
bezpieczenstwa w organizac;ji.

Odpowiedzialnos¢ uzytkownika — klucz do sukcesu

BYOD dziata tylko wtedy, gdy kazdy uzytkownik rozumie swojg role w ochronie danych i
urzadzen. Dlatego pracownik musi by¢ swiadomy tego, ze:

e odpowiada za wtasciwe zabezpieczenie swojego urzadzenia jako wtgczonego
obustronng zgodg elementu firmowej infrastruktury IT

e ma obowigzek niezwtocznego zgtoszenia kazdego incydentu po jego wykryciu,

e musi przestrzegac polityki bezpieczenstwa organizacji,

o jest wspotodpowiedzialny za ochrone danych firmowych.

BYOD to nie tylko wygoda, ale i odpowiedzialnosé. Jasne zasady, kontrolowane wymagania
techniczne i Swiadome dziatanie uzytkownikéw sprawiajg, ze ten model staje sie bezpiecznymii
przewidywalnym elementem organizacji. Przy wtasciwym nadzorze BYOD przestaje by¢
ryzykiem — staje sie wartoscia, ktéra wspiera efektywnosc¢ i bezpieczenstwo firmy, a
jednoczesnie jest wygodna dla pracownika.

Checklista: BYOD (Bring Your Own Device) dla pracodawcy — pytania kontrolne

e Czyfirma posiada formalng polityke BYOD okreslajacg warunki korzystania z
prywatnych urzadzen do pracy?

e Czy pracownicy podpisujg regulamin lub zgode na korzystanie z BYOD?

e Czyjasno okreslono, jakie dane moga by¢ przetwarzane na urzadzeniach prywatnych?

e Czywymagane jest szyfrowanie dysku na prywatnych laptopach i smartfonach?

e (Czy urzadzenia muszg mie¢ aktualne oprogramowanie antywirusowe i systemowe?

e Czyfirma egzekwuje stosowanie silnych haset i blokady ekranu?



Czy firma ma mozliwos$¢ zdalnego usuniecia danych w przypadku utraty urzadzenia?
Czy stosowane sa narzedzia MDM (Mobile Device Management) lub inne mechanizmy
kontroli?

Czy pracownicy sg szkoleni w zakresie zagrozen zwigzanych z BYOD?

Czy istnieje procedura reagowania na incydenty zwigzane z prywatnymi urzadzeniami?
Czy firma regularnie weryfikuje zgodnos$¢ urzadzen z wymaganiami bezpieczenistwa?



